Koostaneet Juulia Lahdenpera ja Rami Luisto Summamutikka-keskus

Enigma

Avainsanat: Enigma, salaus, salakirjoitus
Luokkataso: 6.-9. luokka, lukio
Valineet: haaraniitti, pohjat (liitteend)

Kuvaus: Johdanto salakirjoituskone Enigman saloihin seka valineet oman Enigman
valmistamiseen.

Aluksi

Tehtdvassa rakennetaan paperinen versio toisen maailmansodan aikaisesta
salakirjoituskoneesta Enigmasta. Ison Enigman rakenne on varsin monimutkainen, joten
vahankaan nuoremmille suositellaan tyytymista pikku-Enigmaan. Tamankin kayttd vaatii
keskittymista ja todella tarkkaa leikkaamista.

Enigman kasittelyn yhteydesséa voidaan kayda lapi toisen maailmansodan tapahtumia ja
tietokoneiden kehittymisen vaikutusta Enigman koodin murtamiseen.

Historiaa

Enigma on historian kuuluisimpia salakirjoituskoneita. Se oli erityisesti saksalaisten
toisessa maailmansodassa kayttama salakirjoituslaite, jonka koodin purkamiseen kehitetyt
laitteet toimivat nykyisten tietokoneiden alkuasteina. Enigman ensimmaiset kaupalliset
versiot kehitettiin jo 1910-luvulla ja monia eri Enigman versioita kaytettiin useissa eri
maissa.

Talla kertaa askarrellaan paperista Enigma-koneen kopio. Tdméa paperinen Enigma vastaa
toiminnaltaan taysin saksalaisten sodanaikaista Enigma Funkschlissel M- eli Enigma M3-
laitetta. Enigmasta 10ytyy Wikipediasta huomattavan hyvat artikkelit suomeksi ja etenkin
englanniksi

Rakenne

Paperisen Enigma-koneen rakenne on samanlainen kuin toisessa maailmansodassa
kaytetyn koneen rakenne.

KYTKENTALEVY

Kytkentalevy (engl. plugboard, saks. Steckerbrett) sijaitsi Enigman etulevyn takana. Sen
tehtavand oli vaihtaa kirjaimia pareittain keskenddn. Naita parivaihdoksia saadettiin
asettamalla kytkentalevyyn johtoja, ja pareittain vaihdettuja kirjaimia saattoi olla 0-13 paria
riippuen johdotuksista. Kytkentalevyn asetuksia ei tavallisesti muutettu viestien aikana.
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Paperi-enigmassamme kytkentélevyn virkaa ajaa alla oleva kaavio, jonka viivat edustavat
johtoja.
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ROOTTORIT

Roottorit (engl. rotors, saks. Walzen) olivat Enigman toiminnassa pdaatehtavassa.
Roottoreita oli mallista riippuen yhtad aikaa kiinni kolme tai nelja kappaletta. Enigman
mukana tuli yleensa noin viisi roottoria, joista kaytettiin tiettyja ennalta sovittuja roottoreita
sovitussa jarjestyksessd. Taméa vaihtelu lisasi tietenkin edelleen Enigman salauksen
turvallisuutta. Paperienigmassa roottoreita kuvastaa pyorivat kiekot (pikku-Enigmassa yksi
pyoriva kiekko). Toimintaperiaate on tasmalleen sama kuin alkuperdisen Enigman
roottoreissa, jotka toimivat elektronisesti vaihtaen kirjaimia toisiksi kirjaimiksi.

PEILAAJA

Peilaajan (engl. reflector, saks. Umkehrwalze) idea oli saada aikaan ikdan kuin tuplasalaus
lahettdmalla salattava kirjain takaisin toiseen suuntaa kiekkojen ja kytkentdlevyn lapi.
Kaytannossa peilaaja vaihtaa pareittain kirjaimia keskendan. Paperienigmassa peilaajaa
edustaa kiinted puolikkaan roottorin nakdinen paperisuikale.
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Iso Enigma

Paperinen Enigma koostuu seitseméasta osasta. Nama saat tulostamalla seuraavat paperit:

pohjalevy (jos mahdollista, tam& kannattaa tulostamisen jalkeen liimata jollekin
tukevalle pahville tai paperille)

kiekko 1

kiekot 2 ja 3

suojalevy 1

suojalevy 2 ja peilaaja

kokoamiseen tarvitset myds haaraniitin

KOKOAMINEN

Leikkaa osat tarkasti reunoja mydoten irti. Paperia, jossa on pohja- ja kytkentalevy, ei
tarvitse leikata, vaan sita voi kayttaa koko Enigman alustana.
Tee pieni reika jokaiseen seitseméan osaan pienen mustan pisteen osoittamaan
kohtaan (kiekoissa, suojalevyisséd ja peilaajassa keskella, pohjalevyssa alhaalla
puolikiekon keskuksen kieppeillda).
Osat tulevat paallekkain, reiat samassa kohdassa, naamapuoli ylospain, ylimmasta
alimpaan seuraavassa jarjestyksessa:
peilaaja
kiekko 3
suojalevy 2
kiekko 2
suojalevy 1
kiekko 1

7. pohjalevy
Suojalevyt ja peilaaja tulee asetella niin, ettd niiden "hannat” ovat pohjalevyn
nurkissa kiinni.
Kiinnitd pinkka lopuksi yhteen haaraniitilla ja kiinnitd suojalevyjen ja peilaajan
"hannat” kiinni pohjalevyn nurkkiin esimerkiksi nitojalla tai teipilla.
Enigmasi on kayttévalmis!

o gk wnNE

Mitad tarkemmin leikkaat osat irti ja keskemmas teet niihin reiat, sen paremmin kiekkojen
kirjaimet osuvat kohdakkain. Suojalevyjen tarkoitus on yhta kiekkoa pyoraytettdessa pitaa
muut kiekot paikoillaan.

Kayttoohjeet

ALKUASETELMA

Ennen kuin viestia ruvetaan salaamaan, pitda asettaa Enigman alkuasetukset, eli laittaa
kytkentdlevyn johdot ja roottorit oikeaan jarjestykseen ja alkuasentoon. Paperienigmassa
kytkentélevyn ja roottorien jarjestys on kiinted, eikd naitd muutettu sota-aikanakaan yhta
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tiheasti kuin roottorien alkuasentoa. Paperienigmaa kayttdessadmme riittdd siis asettaa

roottoreita esittavat paperikiekot sovittuun alkuasentoon.

Roottoreiden alkuasento

viestitaan kertomalla, mik& kiekkojen ulkokehan kirjain on pohjalevyn puoliympyran
kirjaimen M kohdalla. Taméa tapahtuu ilmoittamalla kirjainkolmikko ‘ensimmaéisen kiekon
ulkokehan kirjain' 'toisen kiekon ulkokehan kirjain' 'kolmannen kiekon ulkokehan kirjain’, eli
esimerkiksi FTA. Tama alkuasento l&hetetdan viestin edelld, tai se on sovittu etukateen
esimerkiksi paivaméaaran ja kellonajan mukaan.

SALAKIRJOITTAMINEN

Salakirjoitus ja salauksen purkaminen tehdaan tdsmalleen samalla tavalla. Seuraavassa
kulkevat rinnakkain yleiset ohjeet ja esimerkkiviesti.

Yleinen ohje

Halutaan salakirjoittaa tai avata merkkijono.
Enigma on sovitussa alkuasennossa.

Etsitaan merkkijonon ensimmainen kirjain
kytkentalevyn ylalaidasta ja seurataan
kirjaimen laatikosta l&htev&a viivaa
kytkentélevyn alareunaan.

Kytkentalevyn alareunasta l6ytynyt kirjain
etsitddn pohjan puolikiekosta.

Katsotaan, miké& on tata kohtaa vastaava
kirjain kiekon 1 ulkokehalla. Etsitaan
ulkokehan kirjainta vastaava kirjain kiekon
sisdkehalta.

Katsotaan, mika kirjain on kiekon 2
ulkokehalla asken I6ydetyn kiekon 1
sisdkehé&n kirjaimen kohdalla. Etsitaan tata
kiekon 2 ulkokehan kirjainta vastaava kirjain
kiekon 2 sisakehalta.

Katsotaan, mika kirjain on kiekon 3
ulkokehalla asken loydetyn kiekon 2
sisékehan kirjaimen kohdalla. Etsitaan tata
kiekon 3 ulkokehan kirjainta vastaava kirjain
kiekon 3 sisakehalta.

Esimerkki

Halutaan salakirjoittaa viesti MERI. Enigma
on alkuasennossa AXL.

Etsitaan kirjain M kytkentélevyn ylalaidasta,
ja seurataan kirjaimen laatikosta lahtevaa
viivaa kytkentélevyn alareunaan, mista
|dydamme kirjaimen M.

Siirretdan katse puolikiekkoon kirjaimen M
kohdalle.

Kiekossa 1 on talla kohtaa kirjain A. Kiekon
1 sisdkehalta kirjain A loytyy kello 10
tienoilta. Siirretdan katse siihen.

Kiekon 1 sisakehan kirjaimen A kohdalla on
kiekossa 2 kirjain R. Kiekon 2 sisékehalta
kirjain R 16ytyy kello 14 tietamilta.

Kiekossa 3 kiekon 2 sisakehan kirjaimen R
kohdalla on kirjain U. Tama Kirjain 16ytyy
kiekon 3 sisakehaltd kello 15 tietamilta.
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Katsotaan, mika kirjain on peilaajassa Peilaajassa on kiekon 3 kirjaimen U

kiekon 3 sisakehalta 16ytyneen kirjaimen kohdalla kirjain J. Toinen J-kirjain 16ytyy
kohdalla. Etsitaan tata peilaajan kirjainta peilaajasta kello 11 tietamilta.

vastaava toinen sama kirjain peilaajan

kirjaimista.

Suoritetaan askeinen kiekolta toiselle Kirjaimen J kohdalta 16ytyy kiekosta 3 kirjain
siirtyminen kuten asken, mutta nyt lahtien R, ja kiekon 3 ulkokeh&n kirjaimen R
peilaajan asken loydetystéa kirjaimesta ja kohdalta I6ytyy kiekon 2 sisakehalta kirjain
likkuen sisakehalta ulkokehélle ja aina K. Kiekon 2 ulkokehan kirjaimen K kohdalta
seuraavaan roottoriin. l6ytyy kiekon 1 sisakehalta kirjain W. Kiekon

1 ulkokehén kirjaimen W kohdalta 16ytyy
puolikiekosta kirjain I, joka kytkentélevyssa
muuttuu kirjaimeksi .

N&in ensimmainen kirjain on saatu salattua. Taman jalkeen kiekkoa 1 liikutetaan pykalan
verran myotapaivaan ja siirrytddn seuraavaan kirjaimeen. Téallaista yhden pykalan kiertoa
myo6tapaivaan kutsutaan tasta eteenpdain kiekon pyoraytykseksi.

Eli esimerkkisanassamme MERI salataan ensin kirjain M kirjaimeksi | seuraavasti:

Syote: Kytkentalevy: Kiekko 1 Kiekko 2 Kiekko 3 Peilain
M — M— A— R — U— J
Tulos: Kytkentalevy: Kiekko 1 Kiekko 2 Kiekko 3 Peilain
I — | — W — K —R —J

Taman jalkeen pyoraytetaan kiekkoa 1 ja siirrytddn salaamaan seuraavaa kirjainta E. Se
muuttuu kirjaimeksi C seuraavasti:

Syote: Kytkentalevy: Kiekko 1 Kiekko 2 Kiekko 3 Peilain
E— B — O - K— R— J
Tulos: Kytkentalevy: Kiekko 1 Kiekko 2 Kiekko 3 Peilain
C —C — P —R — U —J

Taman jalkeen pyoraytetaan kiekkoa 1 ja siirrytdan salaamaan seuraavaa kirjainta R. Se
muuttuu kirjaimeksi U seuraavasti:

Syote: Kytkentalevy: Kiekko 1 Kiekko 2 Kiekko 3 Peilain
R — W — | — U— V — @)
Tulos: Kytkentalevy: Kiekko 1 Kiekko 2 Kiekko 3 Peilain
U — U —G —E «— N 0
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Taman jalkeen pyoraytetaan kiekkoa 1 ja siirrytdéan salaamaan seuraavaa kirjainta |I. Se
muuttuu kirjaimeksi O seuraavasti:

Syote: Kytkentalevy: Kiekko 1 Kiekko 2 Kiekko 3 Peilain

| — | — T— L— Y — P
Tulos: Kytkentalevy: Kiekko 1 Kiekko 2 Kiekko 3 Peilain
@) ~—0 —/Z —J —P —P

Nain esimerkkindmme ollut viesti MER| muuttuu alkuasetuksissa AXL sanaksi ICUO. Jos
viestin haluaa purkaa, tarvitsee vain asettaa Enigma alkuasentoon AXL ja suorittaa
askeiset temput merkkijonolle ICUO.

MUIDEN ROOTTOREIDEN PYORITYS

Jotta Enigman kayttd ei olisi liian yksinkertaista, pydrivat muutkin roottorit laitetta
kaytettdessa. Suurinta kiekkoa pyoritetdan eniten, pienintd harvakseltaan. Siirtymé&kohtana
kaytetd&n pohjalevyn puoliympyran kirjainta M.

Roottori Kohta Vaikutus

Jos roottori siirtyy kirjaimesta W kirjaimeen V, pydraytetaan

Kiekko 1 ' \Y . D . X
lekko 1 (suurin) my0Os seuraavaa roottoria eli kiekkoa 2 (keskikokoinen).

Kiekko 2 Jos roottori siirtyy kirjaimesta F kirjaimeen E, pyoraytetaan
(keskikokoinen) tata seuraavaa roottoria eli kiekkoa 3 (pienin).

Huomaa, etta kun keskikokoinen kiekko siirtyy kirjaimesta F kirjaimeen E ja pienin kiekko
likahtaa yhden askeleen, taytyy keskikokoista kiekkoa siirtdéd vield uudestaan yhden
askeleen verran, jotta kiekkojen vélinen salaus muuttuisi.

Sivu6 /17




Koostaneet Juulia Lahdenpera ja Rami Luisto Summamutikka-keskus

Pikku-Enigma

Paperinen pikku-Enigma on hivenen yksinkertaisempi versio isosta Enigmasta. Se
koostuu kolmesta osasta. Nama saat tulostamalla seuraavat paperit:

e pohjalevy (jos mahdollista, tama kannattaa tulostamisen jalkeen liimata jollekin
tukevalle pahville tai paperille)

e kiekko 1

e pikkupeilaaja

e kokoamiseen tarvitset myos haaraniitin

KOKOAMINEN

e Leikkaa osat tarkasti reunoja myoten irti.

e Tee pieni reika jokaiseen seitsem&an osaan pienen mustan pisteen osoittamaan
kohtaan (kiekoissa, suojalevyisséd ja peilaajassa keskellda, pohjalevyssa alhaalla
puolikiekon keskuksen kieppeilld).

e Osat tulevat paallekkain, reidt samassa kohdassa, naamapuoli yloéspain, ylimmasta
alimpaan seuraavassa jarjestyksessa:

1. pikkupeilaaja
2. kiekko 1
3. pohjalevy

e Peilaaja tulee asetella niin, ettd sen "hannat” ovat pohjalevyn nurkissa kiinni.

e Kiinnitd pinkka lopuksi yhteen haaraniitilla, ja kiinnitd peilaajan "hannat” kiinni
pohjalevyn nurkkiin esimerkiksi nitojalla tai teipilla.

e Pikku-Enigmasi on kayttévalmis!

Mitd tarkemmin leikkaat osat irti ja keskemmas teet niihin reiét, sen paremmin kiekkojen
kirjaimet osuvat kohdakkain.

Pikku-Enigman kayttdohjeet
ALKUASETELMA

Ennen kuin viestia ruvetaan salaamaan, pitda asettaa Enigman alkuasetukset, eli laittaa
kytkentélevyn johdot ja roottorit oikeaan jarjestykseen ja alkuasentoon. Paperienigmassa
kytkentélevyn ja roottorien jarjestys on kiinted, eikd naitd muutettu sota-aikanakaan yhta
tiheasti kuin roottorien alkuasentoa. Paperienigmaa kayttdessamme riittda siis asettaa
roottoreita esittdvat paperikiekot sovittuun alkuasentoon. Roottoreiden alkuasento
viestitaan kertomalla, mikd kiekkojen ulkokehan kirjain on pohjalevyn puoliympyran
kirjaimen M kohdalla. Pikku-Enigmassa on vain yksi roottori, joten riittad kertoa, mika
kiekon ulkokehan kirjain on puolikiekon kirjaimen M kohdalla (esimerkiksi kirjain W).
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SALAKIRJOITTAMINEN

Salakirjoitus ja salauksen purkaminen tehdaan tasmalleen samalla tavalla. Seuraavassa
kulkevat rinnakkain yleiset ohjeet ja esimerkkiviesti.

Yleinen ohje

Halutaan salakirjoittaa tai avata merkkijono.
Enigma on sovitussa alkuasennossa.

Etsita&n merkkijonon ensimmainen kirjain
kytkentélevyn ylalaidasta ja seurataan
kirjaimen laatikosta lahtevaa viivaa
kytkentélevyn alareunaan.

Kytkentéalevyn alareunasta 16ytynyt kirjain
etsitddn pohjan puolikiekosta.

Katsotaan, mika on tata kohtaa vastaava
kirjain kiekon 1 ulkokehalla. Etsitaan
ulkokehan kirjainta vastaava kirjain kiekon
sisékehalta.

Katsotaan, mika kirjain on peilaajassa
kiekon 1 sisakehalta 16ytyneen kirjaimen
kohdalla. Etsitaan tata peilaajan kirjainta
vastaava toinen sama kirjain peilaajan
kirjaimista.

Suoritetaan askeinen kiekolta toiselle
siirtyminen kuten asken, mutta nyt I&htien
peilaajan asken loydetystéa kirjaimesta ja
likkuen sisakehaltd ulkokehalle.

Esimerkki

Halutaan salakirjoittaa viesti MERI. Enigma
on alkuasennossa W.

Etsitaan kirjain M kytkentélevyn ylalaidasta,
ja seurataan kirjaimen laatikosta lahtevaa
viivaa kytkentalevyn alareunaan, mista
l6ydamme kirjaimen M.

Siirretaan katse puolikiekkoon kirjaimen M
kohdalle.

Kiekossa 1 on télla kohtaa kirjain W. Kiekon
1 sisdkehalta kirjain W 16ytyy kello 9.30
tienoilta. Siirretdan katse siihen.

Peilaajassa on kiekon 1 kirjaimen W
kohdalla kirjain H. Toinen H 16ytyy
peilaajasta kello 10 tietamilta.

Kirjaimen H kohdalta l16ytyy kiekosta 1 kirjain
U. Kiekon 1 ulkokehan kirjaimen U kohdalta
|0ytyy puolikiekosta kirjain K, joka
kytkentalevyssa muuttuu kirjaimeksi P.

N&in ensimmainen kirjain on saatu salattua. Taméan jalkeen kiekkoa 1 liikutetaan pykalan
verran myotapaivaan ja siirrytdan seuraavaan kirjaimeen.

Eli esimerkkisanassamme MERI salataan ensin kirjain M kirjaimeksi P seuraavasti:

Syote: Kytkentalevy:

Kiekko 1 Peilain

M — M —

W — H

Tulos:

Kytkentélevy:

Kiekko 1 Peilain

P —K

— U —H
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Taman jalkeen pyoraytetaan kiekkoa 1 ja siirrytddn salaamaan seuraavaa kirjainta E. Se
muuttuu kirjaimeksi K seuraavasti:

Syote: Kytkentalevy: Kiekko 1 Peilain
E— B— K— F
Tulos: Kytkentalevy: Kiekko 1 Peilain
K —P —Y —F

Taman jalkeen pyoraytetaan kiekkoa 1 ja siirrytaan salaamaan seuraavaa kirjainta R. Se
muuttuu kirjaimeksi O seuraavasti:

Syote: Kytkentalevy: Kiekko 1 Peilain
R — W — E— F
Tulos: Kytkentéalevy: Kiekko 1 Peilain
O —0 — W —F

Taman jalkeen pyoraytetaan kiekkoa 1 ja siirrytdan salaamaan seuraavaa kirjainta |I. Se
muuttuu kirjaimeksi E seuraavasti:

Syote: Kytkentalevy: Kiekko 1 Peilain
| — | — P— O

Tulos: Kytkentalevy: Kiekko 1 Peilain
E —B — | «— 0

Nain esimerkkinamme ollut viesti MERI muuttuu alkuasetuksissa W sanaksi PKOE. Jos
viestin haluaa purkaa, tarvitsee vain asettaa Enigma alkuasentoon W ja suorittaa askeiset
temput merkkijonolle PKOE.

Tehtavia

Alla on lista sanoista, jotka voidaan antaa ryhman ratkaistavaksi. Niistda muodostuu lauseet
"Enigman murtaminen lyhensi toista maailmansotaa ainakin vuodella.” (iso Enigma) ja
"Puolalainen Marian Rejewski ja britti Alan Turing ratkaisivat Enigman.” (pikku-Enigma).
Sanan alussa suluissa olevat kirjaimet tarkoittavat kaytettavaa salausavainta.

Iso Enigma:
(FWO) WYUDQNC
(BNJ) EKVOMEKIGU

(TRE) OEUWJFU
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(OPS) ACCELB
(AFX) VOQDVTJAWRLWU
(DLZ) ZVKYOBD

(KAG) CWSQXWTE

Pikku-Enigma:

(T) MMSPPSTEBNZ
(I) LLWLFG

(C) VLGTMFVZ

(U) KU

(S) HYGKEJ

(M) MTOZ

(I) UNWLPN

(C) VWYCLOWZNUQ

(R) AEXWEMB

Viimeistaan tassa kohtaa tulee huomanneeksi, miksi oli aarimmaisen napparaa, etta
Enigma toimi puoliksi séhkélla ja vain puoliksi mekaanisesti. Naitd ei siis toisessa

maailmansodassa tarvinnut itse tehda kynélla ja paperilla.

Liitteet

e kuvat valmiista Enigmasta ja pikku-Enigmasta
e pohjalevy ja kytkentélevy
e kiekko 1

e kiekot2ja 3

e suojalevy 1

e suojalevy 2 ja peilaaja

e pikkupeilaaja
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Iso Enigma. Kuva: Summamutikka-keskus

[JIKILIMIN] lviwixlylz
) r
<

KL IM[N RISITIUIVIWIX]YZ

Pikku-Enigma. Kuva: Summamutikka-keskus
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SUOJALEVY 1
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