Koostanut Juulia Lahdenpera ja Rami Luisto Summamutikka-keskus

Salakirjoituksia

Avainsanat: salakirjoitus, suoraan numeroiksi, Atblash, Caesar-salakirjoitus, ruudukko-
salakirjoitus, julkisen avaimen salakirjoitus, RSA-salakirjoitus

Luokkataso: 3.-5. luokka, 6.-9. luokka, lukio
Valineet: kyna ja paperia, sakset, haaraniitti

Kuvaus: Tehtavassa esitelladn erilaisia ja eritasoisia salakirjoitustapoja. Mukana on
myO6s muutamia salausharjoituksia. Tehtava toimii erinomaisesti yksin tai
vaihtoehtoisesti johdatuksena salakirjoituskone Enigman toimintaan.

Aluksi

Salakirjoitusta tarvitaan monissa eri paikoissa kun halutaan, ettei yksityisia tai salaisia
tietoja joudu sivullisten k&siin. Salakirjoitusmenetelmid on hyvin monia erilaisia. Niita
tarvitaan nykyaan melkein kaikessa tietoliikenteessa. Useat talla hetkella kaytdssa olevista
menetelmista ovat niin monimutkaisia, ettei salauksia voida muodostaa ilman tietokoneita.
Nykyiset salakirjoitusjarjestelmét ja niiden murtaminen perustuvatkin melkein pelkastaan
korkeampaan matematiikkaan. Matematiikan osa-alueista erityisesti lukuteoria ja algebra
ovat tarkedssa asemassa.

Toteutusehdotus

Tutustutaan ensin yhdessa alla esiteltyihin salausmenetelmiin. Salausmenetelmista
kannattaa valita ikaryhmaélle sopivimmat.

Muodostetaan salaviestirinkeja. Ringissa tulisi olla kolmesta kuuteen henkil6d, paria tai
pienta ryhmaa. Rinkeja voi myds muodostaa erilaisia, jolloin voidaan lopuksi vertailla
erilaisten  rinkien tehokkuutta salaviestien purkamisessa. Pelataan muutama
harjoituskierros ennalta sovituilla salakirjoitusmenetelmalld. Salaviestin purkamisen
haastavuutta saa muunneltua kerrottavan tiedon maaralla. Keskeisia tietoja ovat
esimerkiksi kaytetty salausmenetelma, milta valiltd salausnumero on, miten usein
salausnumeroa on vaihdettu jne. Lopuksi salauksen saa tehdd vapaavalintaisella
menetelmalla. Salakirjoitusmenetelmia on helppo keksia myds itse yhdistelemalla
tunnettuja menetelmid omiin ideoihin. Tavoitteena on saada oma viesti kulkemaan
salausringissd mahdollisimman pitkd&n siten, ettei kukaan ole saanut sen sisaltoa
purettua.

Ohjeet:

1. Keksi jokin viesti ja salaa se. Merkitse itsellesi muistiin alkuperainen viesti ja sen
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salaamiseen kaytetty menetelma. Ala nayta naita tietoja kenellekaan.

2. Laheta salattu viesti eteenpain. Liita viestiin haluamasi méara tietoa.

3. Yrita purkaa saamasi salaviesti. Jos saat viestin purettua, jata se omalle poydallesi.
Jos taas et saa viestia purettua, lahetd se eteenpain. Viestin purkuun kéaytettava
aika kannattaa rajata esimerkiksi viiteen minuuttiin riippuen kaytéssa olevista
salausmenetelmisté ja niiden haastavuudesta.

4. Onnistutko saamaan jonkin lahettamistasi viesteista takaisin?

Kysymyksia pohdittavaksi:

Millainen oli lilan helppo tai liian vaikea salattu viesti? Mink&laiset viestit kiersivat pisimman
matkan? Minkalainen salakirjoitus on siis hyvéa salakirjoitus? Minkalaisia menetelmia hyvat
salaajat eli kryptografit kayttivat? Enta minkalaisia menetelmia viestien purkamisessa
onnistuneet henkilét kayttivat? Minkalainen on siis hyva salakirjoituksen purkaja el
kryptoanalyytikko? Téassa voidaan myds pohtia ringin pituuden vaikutusta salaviestin
purkamisen onnistumiseen. Enta vaikuttiko se, purettinko viesteja yksin, pareittain vai
ryhmissa?

Hieroglyfeja tai roomalaisia numeroita ei kaytetd enaa yleisesti Ovatko ne siis
salakirjoitusta, jos kerran valtaosa niitd ei ymmarrd? Vastaavasti onko suomen Kieli
salakirjoitusta englantilaisille?

Entd kannattaako aina kertoa, jos toisen kayttaman salausmenetelman on saanut
purettua?

Vinkki: Salakirjoituksiin voi tutustua myos ilman salausrinkia. Esimerkiksi pelkastaan
Caesar-salauskiekkojen valmistus on mukavaa puuhaa!

Suoraan numeroiksi

Yksi tapa muodostaa salakirjoitus on muuttaa jokainen kirjain numeroksi seuraavalla
tavalla:

Kirjain Al B|CIDIEIF|GIAHAIITJIK|ILIMIN]O
Vastaava 21 3| 4|56 7| 8|9 |10|l11]12]13]14]15
numero

Kirjain P  Q|R|S|T|U|V | W|X|Y|Z|A]|A]O
Vastaava | o 12 | 18 | 19 | 20 | 21| 22 | 23 | 24 | 25 | 26 | 27 | 28 | 29
numero

Talla salakirjoituksella esimerkiksi sana KISSA olisi numerosarja 11-9-19-19-1.
Salakirjoitus puretaan muuttamalla jokainen numero takaisin sita vastaavaksi kirjaimeksi
kayttamalla ylla olevaa taulukkoa apuna.
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Tehtava:

1. Salakirjoita sanat
a. KOIRA
b. SUMMAMUTIKKA
c. TIKERI
d. HEVONEN
2. Pura salakirjoitetut sanat
a. 11-5-19-28
b. 18-1-4-9-15
c. 16-29-25-20-28

Atblash

Atbash-salakirjoitus on my6s hyvin vanha salakirjoitusmenetelm&, jossa jokainen kirjain
korvataan aakkosten "vastakkaisella” kirjaimella. Nama on esitetty alla olevassa
taulukossa.

Kirjain

Vastaava
numero

—| < |m
c| x |m

Kirjain

Z |0 O >

< O >» |

Vastaava
numero

— A > |0
X |0 N O
I <l = |0
O S < |x
n | X| C

m |<| A |«
O [Nl 0 | X
O |> X |-
w (> O Z
> O T (Z

Atblash-salauksella salakirjoitettu sana KISSA olisi siis kirjainyhdistelma SUKKO.
Tehtava:

1. Kirjoita oma nimesi Atbash-koodilla.
2. Ratkaise seuraavat salatut sanat:
a. HUVSO
b. OQYPO
c. ROQQOK
d. SOLJJIO

Jos viesteissanne esiintyy lukuja, voi nekin salakirjoittaa numero kerrallaan samalla
tekniikalla seuraavasti:

Numero 1 2 3 4 5 6 7 8 9 0
Atblash 0 9 8 7 6 5 4 3 2 1
Tehtava:

1. Mitéa nyt on salakirjoitettuna: PUHELINNUMERONI ON 4122455
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2. Mita on suomeksi seuraava viesti: KOROSOOZU OP 8-4-3-3-0

Jos haluaa saada tekstistd oikein hamaran nakoistd, niin numerot voi pistaa aakkosten
peraan saman potkoon, jolloin kirjainten muuntotaulukko nayttaa talta:

Merkki | A B C D E F G H | J K L M
Atblash | 0 9 8 7 6 5 4 3 2 1 o) A A
Merkki | N o) P Q R S T U vV | W | X Y z
Atblash | Z Y X | W | V U T S R Q P [e) N
Merkki | A A o) 1 2 3 4 5 6 7 8 9 0
Atblash | M L K J [ H G F E D C B A

Tassa kohtaa pitaa olla erittain tarkkana, etteivat nolla ja kirjain O mene sekaisin.
Tehtava:

1. Mita on salakirjoitettuna: 16 OMENAA
2. Mita on suomeksi O0UU0O00X2Z 0372UT6AAL YZ FC-G-JAJ-JE

Caesar-salarkirjoitus

Seuraavaa salakirjoitusmenetelmdad kaytti jo Caesar muinaisessa Roomassa. Caesar-
salakirjoituksessa kaytetdadn osittain samoja temppuja kuin suoraan numeroiksi -
menetelmassa.

M-A-K-K-A-R-A Alkuperainen sana

13-1-11-11-1-18-1 Muutetaan numeroiksi

Lisataan jokaiseen numeroon valittu

16-4-14-14-4-21-4 , I
numero, esimerkiksi kolme

P-D-N-N-D-U-D Muutetaan numeroista takaisin kirjaimiksi

Salauksen purku tapahtuu tekemalld sama uudestaan, mutta télla kertaa vahentamalla tai
lisddmalla jokaiseen numeroon valittu luku. Tama voi olla hieman tyolasta ja tylsda kasin
tehtavaksi, joten tatd koodausta varten on laadittu salauskiekko ohjeineen.

Salattua viestia ei voi purkaa, jos ei tieda oikeata salausnumeroa, joten se pitda muistaa
merkita viestin viereen. Esimerkiksi voisimme merkita salausnumerolla 3 salattua sanaa
MAKKARA seuraavasti: PDNNDUD (3). Salausnumero laitetaan siis sulkuihin viestin
perddn. Talldin se, jolle viesti on tarkoitettu, osaa kayttaa oikeaa avaustekniikkaa, mutta
ulkopuolinen ei edelleenk&an ymmarra viestia.

Tehtava:

1. Salaa salausnumerolla viisi sanat
a. KAAKAO
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b. KYNA
c. AUTO
d. KOIVU
2. Ratkaise seuraavat salatut sanat:
a. DXULQNR(4)
b. 11ZZM(9)
c. YVVZN(14)
d. UVTTJ(2)

LISAA MAHDOLLISUUKSIA

Jos haluat viestia kaverisi kanssa ja salata viestinne viela tarkemmin, voitte sopia
koodauksen vaihdosta. Voitte esimerkiksi kirjoittaa ensimmaiset kolme sanaa
salausavaimella 5, seuraavat kaksi sanaa avaimella 2 ja niin edelleen. Tata varten on hyva
muodostaa yhteinen taulukko, josta ilmenee salausavainten vaihtelu. Taulukko ei
tietenkdan saa joutua ulkopuolisten kasiin.

Sana 1. 3. 5. 9. 15. 16.

Salausavain 5 2 6 9 11 8

Salausavainta vaihtelemalla salakirjoitus on jo paljon hankalampi murtaa. Helposti
sovittava ja salausta edelleen parantava keino on aloittaa sovitulla salausnumerolla, ja
jokaisen salakirjoitetun kirjaimen jalkeen kiertdd kiekkoa pykalan verran myo6tapaivaan.
Nain jokainen salattava kirjain salataan omalla salausavaimellaan. Tata ajatusta vie
pidemmalle salakirjoituskone nimeltd Enigma (tehtava loytyy Summamutikka-keskuksen
materiaalipankista).

SALAUSKIEKON VALMISTUS JA KAYTTO

Leikkaa salauskiekot huolellisesti irti paperista. Tee kummankin kiekon keskelle pieni reika
ja laita pienempi kiekko paksumman pdaélle siten, ettd molempien kiekkojen kirjaimet
nakyvat. Liita kiekot haaraniitilla yhteen.

Viestia salatessa valitaan ensin salausnumero. Sen jalkeen pyo6ritetddn sisempaé kiekkoa
asentoon, jossa sisemman kiekon A-kirjain on kyseisen salausnumeron kohdalla. Taman
jalkeen etsitddn salattavan viestin kirjaimet sisemmasta kiekosta. Salatun viestin kirjaimet
ovat silloin ulommassa kiekossa. Kun viesti halutaan purkaa, katsotaan ensin mita
salausnumeroa viestin salaamiseen on kaytetty. Taman jalkeen pyoéritetddn sisempaa
kiekkoa asentoon, jossa sisemman kiekon A-kirjain on kyseessa olevan salausnumeron
kohdalla. Taman jalkeen katsotaan salatun viestin kirjaimet ulommasta kiekosta, jolloin
puretun alkuperaisen viestin kirjaimet nakyvat sisemmassa kiekossa.
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Ruukukko-salakirjoitus

Tassa salakirjoitusmenetelmassa kirjaimet muutetaan symboleiksi. Salakirjoitusta varten
tarvitset salausruudukon. Voit myds itse keksia symboleita vastaavat kirjaimet!

o
Ruudukko-salakirjoituksella sana “kirja” on LI

lisda salakirjoitettavia sanoja ohessa olevien ruudukoiden avulla.

Keksi itse
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Julkisen avaimen salakirjoitus

Monet muut taman tehtdvasarjan salakirjoitukset perustuvat siihen, ettd kummallakin
viestijalla on jokin aikaisemmin sovittu saanto tai kone, jonka avulla he salakirjoittavat ja
purkavat lahettamidén viesteja. Tutkitaan seuraavaksi kuvitteellista tilannetta, jossa Matias
ja Terhi haluavat lahettaa toisilleen viesteja ilman, etté uteliaat ulkopuoliset paasevat niita
tutkimaan. Leikitaan, ettd Matiaksen ja Terhin ainut mahdollinen yhteydenpitokeino on
postin l&ahettaminen.

Aikaisemmat salakirjoitusmenetelmat vastaavat tilannetta, jossa Matiaksella ja Terhilla on
kummallakin avain lukittuun laatikkoon. Kun Matias haluaa l&hettéda Terhille viestin, h&nen
tarvitsee vain laittaa viesti laatikkoon, lukita laatikko ja laittaa se postiin. Perilla Terhi voi
avata laatikon avaimellaan ja lukea viestin. TAma on toimiva jarjestelm&, mutta siina on
yksi ongelma. Nimittain jotta jarjestelma toimii, on Matiaksen ja Terhin pakko vaihtaa
avaimet jossain vaiheessa ennen viestin lahettamistd. Jos heilla on ollut mahdollisuus
tavata, ei tdssd ole ongelmaa, mutta enta jos ainut viestintdkanava on tosiaan posti? Jos
avain on lahetetty joskus aikoinaan postin valityksella, on joku ilkeda henkild saattanut
paasta kasiksi kirjeeseen ja kopioida avaimen matkalla. Talléin tama henkild voisi Kirjeita
varastelemalla avata Matiaksen ja Terhin salaisen laatikon matkalla ja lukea viestit ilman,
ettd Matias ja Terhi arvaisivat mitaan. Tamé&n ongelman ratkaisuksi on kehitetty niin
sanottu epasymmetrinen salakirjoitus, josta tassa tehtavasséa puhutaan.

Epasymmetrinen salakirjoitus vastaa sitd, ettd kun Terhi haluaa Matiakselta viestin, han
hankkii itselleen laatikon lukkoineen, pitdd avaimen itselldadn ja lahettad laatikon avattuna
Matiakselle. Matias laittaa viestin laatikkoon ja sulkee laatikon. Nyt kukaan muu kuin Terhi
ei voi avata laatikkoa (ei edes Matias), silla ainoa avain laatikkoon on Terhilla. Matias
postittaa laatikon Terhille ja Terhi voi lukea viestin.

RSA-salakirjoitus antaa varsin hyvan kuvan nykyisten salakirjoitusjarjestelmien
toiminnasta. RSA-salakirjoitus perustuu siihen, etta on helppoa laskea kahden luvun tulo,
mutta isosta luvusta voi olla hankalaa sanoa, mink& kahden luvun tulo se oikein on. Asia
on nain etenkin silloin, jos kyseiset kaksi lukua ovat suunnilleen samankokoisia alkulukuja.
Vuoteen 2007 asti oli kdynnissd haaste, jossa saattoi voittaa rahapalkintoja l0ytamalla
tulon tekijat. Esimerkiksi luvun

251959084756578934940271832400483985714292821262040320277771378360436620
207075955562640185258807844069182906412495150821892985591491761845028084
891200728449926873928072877767359714183472702618963750149718246911650776
133798590957000973304597488084284017974291006424586918171951187461215151
726546322822168699875491824224336372590851418654620435767984233871847744
479207399342365848238242811981638150106748104516603773060562016196762561
338441436038339044149526344321901146575444541784240209246165157233507787
077498171257724679629263863563732899121548314381678998850404453640235273
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81951378636564391212010397122822120720357

tekijoiden loytamisella olisi voinut voittaa 200 000 dollaria. Luvulla on oma nimikin, RSA-
2048.

RSA-salauksen kayttd voi vaikuttaa monimutkaiselta, mutta kaikki laskutoimitukset ovat
helppoja tehda tietokoneella, ja tietokoneiden viestilikenteessa tatd useimmiten
kaytetaankin.

AVAIMIEN MUODOSTAMINEN

Salatun viestin lahettamisen ensimmaisessa vaiheessa pitdd muodostaa seka julkinen etta
salainen avain. Taméa vastaa askeisen tekstin tilannetta, jossa Terhi haluaa Matiakselta
viestin, joten ha&n hankkii lukittavan laatikon, johon vain hé&nella on avain. Lukittavaa
laatikkoa vastaa erddssa mielessa julkinen avain, ja salainen avain sen ainutta avainta.
N&mé& muodostetaan seuraavasti:

Yleinen ohje Esimerkki

Valitaan ensin kaksi alkulukua, p ja q. Valitaan ensin kaksi alkulukua, p = 3 ja
q=11.

Lasketaan luku N = pq. Lasketaan luku N = pg = 3-11 = 33.

Valitaan luku 1 < d < N siten, ettd luvuilla Valitaan luku 1 < d < N siten, etta luvuilla
dja(p—1)(q — 1) ei ole yhteisia tekijoita dja(p—1)(q—1)=2-10=20ceiole
(eli niin, etté ne ovat suhteellisia alkulukuja). yhteisia tekijoitd. Olkoon vaikka d = 3.

Valitaan x siten, ettd dx = 1 (mod (p — Valitaan x siten, ettd dx = 1 (mod (p —
1) (q — 1)), eli niin, etta luvun dx 1)(q — 1)), eli 3x = 1 (mod 20). Tahan
jakojdédnnos luvun (p — 1)(q — 1) suhteen kelpaa x = 7.

on1.

Havitetaan kaikki lukuja p ja q koskeva tieto. Havitetaan kaikki lukuja p ja q koskeva tieto.

Julkinen avain on nyt lukupari N, x ja Julkinen avain on nyt lukupari 33,7 ja
salainen avain lukupari N, d. salainen avain lukupari 33, 3.
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VIESTIN SALAKIRJOITTAMINEN

Yleinen ohje

Kun Matias on saanut Terhilta julkisen
avaimen N, x, haluaa han ensin muuttaa
viestinsa luvuksim, missa 1 <m < N
(esimerkiksi suoraan numeroiksi -
menetelmallda). TAman vaatimuksen takia
myos luvut p ja g valitaan mahdollisimman
suuriksi, jotta isojakin viesteja voitaisiin
l&hettaa.

Lahetettava viesti on talldin luku ¢ =
m* (mod N), eli se luku, joka ja&
jakojddnnokseksi, kun luku m* jaetaan
luvulla N.

Kun Terhi saa Matiakselta viestin c, voi han

laskea alkuperaisen viestin m kaavasta

m = c? (mod N), eli alkuperéinen luku on se
luku, joka jaa jakojaannokseksi, kun luku c?

jaetaan luvulla N.

Esimerkki

Matias on saanut Terhilta julkisen avaimen
33,7. Han haluaa lahettda Terhille viestin
18, joka tarkoittaa heidan tapaamisensa
kellonaikaa.

Matiaksen lahettamassa viestissa on siis
luku ¢ = 187 (mod 33) = 6 (mod 33).

Terhi on saanut Matiaksen viestin "6”. Nyt
han voi purkaa viestin kaavalla ¢ = 63 =
216 = 18 (mod 33). Terhi osaa siis saapua
tapaamiseen oikeaan aikaan.
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